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POLITICA DE SEGURIDAD DE LA INFORMACION Y
PROTECCION DE DATOS _PSEIPD_

DEL AYUNTAMIENTO DE ARROYO DE LA ENCOMIENDA

INTRODUCCION

El desarrollo de la Administracién Electrénica implica el tratamiento de gran cantidad de
informacion por parte de los sistemas de tecnologias de la informacién y de las
comunicaciones. La informacion esta sometida a diferentes tipos de amenazas y de
vulnerabilidades que pueden afectar a estos sistemas.

El Esquema Nacional de Seguridad (en adelante, ENS) tiene por objeto el establecimiento
de los principios y requisitos de una politica de seguridad en la utilizacion de medios
electronicos, que permita la adecuada proteccion de la informacion. Es de aplicacion a las
administraciones publicas para asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios utilizados
por dichos medios electronicos.

Ademas, se pretende proporcionar las condiciones necesarias de confianza en el uso
de los medios electrénicos, a través de una serie de medidas que garanticen la seguridad de
los sistemas, los datos, las comunicaciones y los servicios electronicos de manera que
permita a los ciudadanos el ejercer sus derechos y a las Administraciones cumplir sus deberes
a través de estos medios electronicos.

Al objeto de dar cumplimiento al ENS, el Ayuntamiento de Arroyo de la Encomienda,
conocedor de los riesgos que pueden afectar a los sistemas de informacion, que soportan
los tramites electronicos puestos a disposicion a la ciudadania, y teniendo en cuenta que ésta
pone a su disposicién su activo mas valioso “su propia Informacion”, es consciente de que
éstos deben ser administrados con la suficiente diligencia, y que se deben de tomar las
medidas adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan
afectar a la disponibilidad, integridad o confidencialidad de la informacion tratada o de los
servicios prestados.

De este modo, todos los departamentos y/o areas del Ayuntamiento de Arroyo de la
Encomienda, que se encuentran dentro del ambito del ENS, tienen presente que la
seguridad relacionada con las Tecnologias de la Informacién y la Comunicacion (en
adelante, TIC) es una parte integral de cada etapa del ciclo de vida del sistema, desde su
concepcion hasta su retirada de servicio, pasando por las decisiones de desarrollo o
adquisicién y las actividades de explotacién. Los requisitos de seguridad y las necesidades
de financiacion deben ser identificados e incluidos en la planificacion, en la solicitud de
ofertas, y en pliegos de licitacién para proyectos de TIC.

Por tanto, el objetivo de la Seguridad de la Informacion es garantizar la calidad de la
informacion y la prestacion continuada de los servicios, actuando preventivamente,
supervisando la actividad diaria y los niveles de prestacion de servicio para analizar
vulnerabilidades reportadas y detectar cualquier incidente, reaccionando con presteza a los
incidentes para recuperarse lo antes posible, acorde a lo establecido en el ENS.
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El marco de gestién de Seguridad de la Informacion abarca igualmente la proteccion de
datos de caracter personal y tiene en cuenta lo dispuesto en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016, en adelante RGPD, asi como lo
contemplado en la legislacion de caracter nacional en dicha materia, Ley Organica 3/2018, de 5
de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales.

L
|

Atendiendo a las obligaciones establecidas en el RGPD, el Ayuntamiento de Arroyo de la
Encomienda ha nombrado a un Delegado de Proteccién de Datos.

CAPITULO .
Disposiciones
Generales

Articulo 1. Objeto

La gestion de la seguridad de la informacion ha de garantizar el adecuado funcionamiento
de las actividades de control, monitorizacion y mantenimiento de las infraestructuras e
instalaciones generales, necesarias para la adecuada prestacion de servicios, asi como de la
informacion derivada del funcionamiento de los mismos. Para ello, se establecen como objetivos
generales en materia de seguridad de la informacion los siguientes:

— Contribuir desde la gestion de la seguridad de la informacién a cumplir con la mision y
objetivos establecidos por el Ayuntamiento de Arroyo de la Encomienda.

— Disponer de las medidas de control necesarias para el cumplimiento de los requisitos legales
que sean de aplicacion como consecuencia de la actividad desarrollada, especialmente en lo
relativo a la protecciéon de datos de caracter personal y a la prestacion de servicios a través
de medios electrénicos.

— Asegurar el acceso, integridad, confidencialidad, disponibilidad, autenticidad, trazabilidad de
la informacién y la prestacion continuada de los servicios, actuando preventivamente,
supervisando la actividad diaria y reaccionando con la mayor rapidez a los incidentes.

— Proteger los recursos de informacion del Ayuntamiento de Arroyo de la Encomienda, la
tecnologia utilizada para su procesamiento, frente a amenazas, internas o externas,
deliberadas o accidentales, con el fin de asegurar el cumplimiento de la confidencialidad,
legalidad y confiabilidad de la informacién.

Esta Politica de Seguridad asegura un compromiso manifiesto de las maximas Autoridades
del Ayuntamiento de Arroyo de la Encomienda, para su difusién, consolidacion y cumplimiento.

Articulo 2. Marco Normativo

La presente politica de seguridad se desarrolla en el marco normativo establecido por
las siguientes normas y regulaciones:

a. Ley 39/2015 de Procedimiento Administrativo Comun de las Administraciones
Publicas, y 40/2015, de Régimen Juridico del Sector Publico, referenciando esta
Ultima, en su articulo 156, al ENS.

b. Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
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Seguridad en el ambito de la Administracion Electronica, modificado por el Real
Decreto 951/2015, de 23 de octubre de 2015.

c. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abiril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE (RGPD).

d. Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales.

e. Ley 9/2014, General de Telecomunicaciones.

Asimismo, resultardn de aplicacion cuantas otras normas regulen la actividad del
Ayuntamiento de Arroyo en el ambito de sus competencias y aquellas otras dirigidas a asegurar
el acceso integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion
de los datos, informaciones y servicios utilizados en los medios electronicos gestionados por el
Ayuntamiento de Arroyo de la Encomienda, igualmente en el ejercicio de sus competencias.

Articulo 3. Alcance y ambito de aplicacion

Esta Politica sera de aplicacién y de obligado cumplimiento para todos los Departamentos
Municipales del Ayuntamiento de Arroyo de la Encomienda, entendiendo por Departamentos
Municipales a todas sus Areas ; a sus recursos y a los procesos afectados por el ENS y el
RGPD, ya sean internos o externos vinculados a la entidad a través de contratos o acuerdos con
terceros.

Articulo 4. Principios rectores

Las actuaciones y medidas que lleve el Ayuntamiento de Arroyo de la Encomienda, para
desarrollar la Politica de Seguridad cumpliran los siguientes principios rectores:

a. Principio de Confidencialidad: se deberd garantizar que la informacion sea
accesible Unicamente para aquellas personas expresamente autorizadas para ello.

b. Principio de Integridad: se deberd asegurar que la informacion con la que se trabaja
sea completa y precisa, y se incidira en la exactitud tanto de su contenido como de
los procesos involucrados.

c. Principio de Disponibilidad: se garantizara la prestacién continua de los servicios
y la recuperacion inmediata ante posibles contingencias, mediante medidas de
recuperacion orientadas a la restauracion de los servicios y de la informacién asociada.

d. Principio de Autenticidad: se debera garantizar que la informacién se intercambie
con los interlocutores idoneos y que los servicios se acrediten correctamente.

e. Principio de Trazabilidad: se debera garantizar el seguimiento de las operaciones
efectuadas sobre la informacién y los servicios que lo requieran.

f. Principio de Gestion del Riesgo: Se deben minimizar los riesgos hasta niveles
aceptables y buscar el equilibrio entre las medidas de seguridad y la naturaleza de la
informacion.

g. Principio de mejora continua: se revisard de manera recurrente el grado de
eficacia de los controles de seguridad implantados en la organizacion para aumentar
la capacidad de adaptacion a la constante evolucion de los riesgos y del entorno
tecnoldgico.

h. Principio de proporcionalidad en coste: la implantacion de medidas que mitiguen los
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riesgos de seguridad de los activos debera hacerse dentro del marco presupuestario
previsto a tal efecto y siempre buscando el equilibrio entre las medidas de
seguridad, la naturaleza de la informacion y el presupuesto previsto.

i. Principio de concienciacion y formacion: se articulardn programas de formacion,
sensibilizacion y concienciacion para las personas usuarias en materia de seguridad de
la informacién.

j. Principio de cumplimiento normativo: todos los sistemas de informacién se
ajustaran a la normativa de aplicacion legal regulatoria y sectorial que afecte a la
seguridad de la informacion, en especial aquella relacionada con la intimidad y la
proteccion de datos de caracter personal y con la seguridad de los sistemas, datos,
comunicaciones y servicios electrénicos.

L
|

Articulo 5. Desarrollo

La normativa sobre seguridad de la informacién es de obligado cumplimiento y se
desarrollara en niveles, segun el ambito de aplicacion y el nivel de detalle técnico. Los niveles
de desarrollo son los siguientes:

a. Politicas de seguridad de la informacién. Este nivel esta constituido por el
presente documento y el Manual de Buenas Précticas en Seguridad de la Informacion.

b. Procedimientos de seguridad. Son documentos que describen, explicitamente y
paso a paso, como realizar una cierta actividad, por ejemplo, gestion de incidentes o
copias de seguridad.

c. Instrucciones o procedimientos técnicos. Son propios del Departamento de
Sistemas y especifican, por ejemplo, los distintos tratamientos asociados a tipologias
de incidente.

CAPITULO Il
Estructura
Organizativa

Articulo 6. Marco Organizativo

El marco organizativo para la gestién de la politica de seguridad de la informacién del
Ayuntamiento de Arroyo de la Encomienda estara constituido por:

a. El Comité de Seguridad de la Informacién y Proteccion de Datos.

b. Los Responsables de Sistemas, Seguridad, Servicios e Informacion, roles
con funciones asociadas a la implantacion del Esquema Nacional de Seguridad.

c. El Delegado de Proteccion de Datos, al tratarse de una figura que se encarga de
asesorar y supervisar el cumplimiento del RGPD y una de las vertientes de la
proteccion de la privacidad es la seguridad de los datos personales, se integra esta
figura en el marco organizativo de la presente politica.

Articulo 7. Funciones y Obligaciones

Las funciones y responsabilidades de cada uno de estos roles se detallan en un
documento ‘Funciones y Responsabilidades en Seguridad y Privacidad’ asociado a la
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presente politica. (Anexo I)

CAPITULO IIl.
Revision y Vigencia

Articulo 8. Revision de la Politica de Seguridad

Sera mision del Comité de Seguridad de la Informacién, la revisién anual de esta
Politica de Seguridad de la Informacion y la propuesta de revision o mantenimiento de la
misma. La Politica serd aprobada por el Presidente y difundida para que la conozcan todas las
partes afectadas.

En dicha revisién se deberan evaluar los siguientes aspectos:

a. La eficacia de la politica, nimero e impacto de los incidentes de seguridad
registrados.
. Coste e impacto de los controles en la eficiencia del desarrollo de las actividades.
c. Los efectos de los cambios en la tecnologia.

Articulo 9. Entrada en vigor y vigencia

La Politica de Seguridad de la Informacion es efectiva desde la fecha de su aprobacién y
hasta que sea reemplazada por una nueva Politica.

Politica de Seguridad de la Informaciodn
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Anexo |

Funciones y Responsabilidades en Seguridad y Privacidad.

1. El Comité de Seguridad de la informacién y Proteccion de Datos (CSIPD):

Es el 6rgano que coordina la Seguridad de la Informacion y vela por el cumplimiento normativo en
materia de proteccidn de datos a nivel de organizacion.

Estara constituido por los siguientes miembros del Ayuntamiento de Arroyo de la Encomienda:

El Alcalde Presidente, o Concejal en quien delegue, que actuara como Presidente
El Secretario General, o funcionario en quien delegue.

El Responsable de Seguridad, o funcionario en quien delegue.

El Responsable de Sistemas, o funcionario en quien delegue.

Jefes de Area o funcionarios en quien deleguen.

El Delegado de Proteccion de Datos: dpd@aytoarroyo.es

El Secretario del CSIPD ( que actuara sin voto)

O O O O O O O

Todos miembros del Comité actuaran con voz y voto y sus acuerdos requeriran, como minimo, el
voto de la mayoria simple de sus miembros.

1.1 Funciones del CSIPD:

1. Velar por el cumplimiento de la normativa de aplicacidn legal, regulatoria y sectorial referente a
la seguridad de la informacién y a la proteccion de datos de caracter personal.

2. Elaborar y proponer al Sr. Alcalde el desarrollo organizativo que permita el cumplimiento de los
esquemas nacionales de seguridad e interoperabilidad, asi como del Reglamento General de
Proteccién de Datos.

3. Coordinar las actuaciones de seguridad y dar respuesta a las inquietudes de seguridad
transmitidas a través de los responsables de los distintos departamentos municipales.

4. Informar regularmente del estado de la seguridad de la informacidn a las Areas.

5. Promover la mejora continua del Sistema de Gestion de la Seguridad de la Informacién y
proteccion de datos.

6. Coordinar los esfuerzos de las diferentes Areas en materia de seguridad de la informacién y
proteccion de datos, para asegurar que los esfuerzos son consistentes, alineados con la estrategia
decidida en la materia, y evitar duplicidades.

7. Elaborar la estrategia de evolucion del Ayuntamiento de Arroyo de la Encomienda en lo que
respecta a la seguridad de la informacion y a la proteccion de datos.

8. Elaborar (y revisar regularmente) la Politica de Seguridad de la informacién y los procedimientos
en materia de proteccién de datos para que se encuentren siempre en linea con la realidad de la
Organizacion.

9. Monitorizar los principales riesgos residuales asumidos por el Ayuntamiento de Arroyo de la
Encomienda y recomendar posibles actuaciones respecto de ellos.

10. Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad y recomendar
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posibles actuaciones respecto de ellos. En particular, velar por la coordinacion de las diferentes
areas de seguridad en la gestion de incidentes de seguridad de la informacion.

11. Aprobar planes de mejora de la seguridad de la informacidn y procedimientos de proteccion e
datos del Ayuntamiento en particular, velara por la coordinacion de diferentes planes que
puedan realizarse en diferentes areas.

12. Velar por que la seguridad de la informacién se tenga en cuenta en todos los proyectos TIC desde
su especificacidn inicial hasta su puesta en operacion. En particular, debera velar por la creacion y
utilizacién de servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento
homogéneo de todos los sistemas TIC.

13. Llevar a cabo acciones de concienciacién, formacién y motivacion del personal municipal
afectado por esta Politica, sobre la importancia de lo establecido en el marco de gestion de
Seguridad de la Informacidén y sobre su implicacién en el cumplimiento de las expectativas de los
departamentos municipales, usuarios y ciudadanos y la proteccion de su informacién y datos de
caracter personal.

14. Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables
y/o entre diferentes Areas de la Organizacidn, elevando aquellos casos en los que no tenga
suficiente autoridad para decidir.

15. Se asesorara de los temas que tenga que decidir o emitir una opinién. Este asesoramiento se
determinard en cada caso, pudiendo materializarse de diferentes formas y maneras:

— Grupos de trabajo especializados internos, externos o mixtos.
— Asesoria interna y/o externa.
— Asistencia a cursos u otro tipo de entornos formativos o de intercambio de experiencias.

16. Aprobara el Plan de Mejora de la Seguridad, con su dotacidn presupuestaria correspondiente, en
caso de ocurrencia de incidentes de seguridad de la informacion.

1.2 Las funciones del Secretario del Comité de Seguridad de la Informacién y Proteccion de Datos
(CSIPD), recaera en un funcionario de la Secretaria General.

Corresponde a la secretaria del Comité de Seguridad de la Informacién (CSIPD):

1. Convocar las reuniones del Comité de Seguridad de la informacién y proteccion de datos.

2. Preparar los temas a tratar en las reuniones del Comité, aportando informaciéon puntual para
la toma de decisiones.

3. Elaborar el acta de las reuniones.

1.3 Funciones del Responsable de Seguridad.

El articulo 10 del Esquema Nacional de Seguridad recoge el principio de “La seguridad como
funcién diferenciada”. Este principio exige que el Responsable de la Seguridad sea independiente del
Responsable de Sistemas.

Se nombrara formalmente como tal, por parte del drgano de gobierno, a una Unica persona en la
organizacion. El rol no podrd ser desarrollado por un érgano colegiado, ni podra haber mas de una
persona asumiendo el rol en la organizacién, aunque pueda delegar parte de sus funciones en otras
personas.

Al Responsable de Seguridad le corresponden las siguientes funciones:
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1. Reportara directamente al Comité de Seguridad de la Informacién y Proteccion de Datos

2. Mantendra la seguridad de la informacidn manejada y de los servicios prestados por los
sistemas de informacion en su ambito de responsabilidad.

3. Recopilard los requisitos de seguridad de los Jefes de Area y determinara la categoria del
Sistema.

4. Realizara el Analisis de Riesgos en materia de seguridad informatica.

5. Elaborarad una Declaracién de Aplicabilidad a partir de las medidas de seguridad requeridas
conforme al Anexo Il del ENS y del resultado del Analisis de Riesgos.

6. Facilitara al Responsable de la Informacion y a los Jefes de Area informacién sobre el nivel de
riesgo residual esperado tras implementar las opciones de tratamiento seleccionadas en el
analisis de riesgos y las medidas de seguridad requeridas por el ENS.

7. Participara en la elaboracidn, en el marco del CSIPD, la Politica de Seguridad de la Informacidn,
para su aprobacion.

8. Facilitara periddicamente al CSIPD un resumen de actuaciones en materia de seguridad, de
incidentes relativos a seguridad de la informacién y del estado de la seguridad del sistema.

9. Elaborar3, junto al Responsable de Sistemas, Planes de Mejora de la Seguridad, para su
aprobacion por el CSIPD.

10. Validara los Planes de Continuidad de Sistemas que elabore el Responsable de Sistemas, que
deberan ser aprobados por CSIPD

1.4 Funciones del Responsable de Sistemas.

El Responsable del Sistema es la persona que se encarga de la explotacion del sistema de
informacion.

Corresponde al negociado de informdtica, debiendo internamente nombrar a una Unica persona
responsable, que desarrolle las funciones propias del Responsable de Sistemas, pudiendo delegar parte
de sus funciones en otras personas del negociado.

Al Responsable del Sistema le corresponden las siguientes funciones:

1. Desarrollar, operar y mantener el Sistema de Informacion durante todo su ciclo de vida, de sus
especificaciones, instalacién y verificacién de su correcto funcionamiento.

2. Definir la tipologia y sistema de gestion del Sistema de Informacidn estableciendo los criterios
de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro del
marco general de seguridad.

4. ElResponsable del Sistema puede acordar la suspensién del manejo de una cierta informacién o
la prestacidon de un cierto servicio si es informado de deficiencias graves de seguridad que
pudieran afectar a la satisfaccion de los requisitos establecidos. Esta decisién debe ser acordada
con los responsables de la informacidn afectada, del Servicio afectado y con el Responsable de
la Seguridad antes de ser ejecutada.

5. Aplicar los procedimientos operativos de seguridad elaborados y aprobados por el Responsable
de Seguridad.

6. Monitorizar el estado de la seguridad del Sistema de Informacién y reportarlo periédicamente o
ante incidentes de seguridad relevantes al Responsable de Seguridad de la Informacién.
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7. Elaborar los Planes de Continuidad del Sistema para que sean validados, coordinados y
aprobados por el Comité de Seguridad de la Informacién y Proteccién de Datos.

8. Realizar ejercicios y pruebas periddicas de los Planes de Continuidad del Sistema para
mantenerlos actualizados y verificar que son efectivos.

9. Elaborarad las directrices para considerar la Seguridad de la Informacién durante todo el ciclo de
vida de los activos y procesos (especificacion, arquitectura, desarrollo, operacion y cambios) y
las facilitard al Responsable de Seguridad de la Informacién para su aprobacion.

1.5 Funciones del Responsable de la Informacién

El Responsable de la Informacién es habitualmente una persona que ocupa un alto cargo en la
direccién de la organizacién. Corresponde al nivel de un érgano de gobierno de maximo nivel, que
entiende la misidn de la organizacion, determina los objetivos que se propone alcanzar y responde que
éstos se alcancen.

En linea con lo establecido en el ambito de la proteccidn de datos personales, se propone que esta
condicién recaiga en el Responsable del Tratamiento, esto es el Ayuntamiento de Arroyo de la
Encomienda y cuyo maximo representante es la Alcaldia o el érgano en quien delegue. En el caso del
Ayuntamiento de Arroyo de la Encomienda las funciones son asumidas por el Comité de Seguridad de la
Informacion.

Al responsable de la Informacidn le corresponden las siguientes funciones:

1. Adoptar las medidas de indole técnica y organizativas necesarias que garanticen la seguridad de
los datos de caracter personal y eviten su alteracién, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y
los riesgos a que estan expuestos, ya provengan de la accion humana o del medio fisico o natural.

2. Tiene la responsabilidad ultima del uso que se haga de una cierta informacién y, por tanto, de su
proteccion.

3. El Responsable de la Informacidn es el responsable ultimo de cualquier error o negligencia que
lleve a un incidente de confidencialidad o de integridad.

4. Establece los requisitos de la informacidn en materia de seguridad. En el marco del ENS, equivale
a la potestad de determinar los niveles de seguridad de la informacion.

5. Determinard los niveles de seguridad en cada dimension dentro del marco establecido en el
Anexo | del Esquema Nacional de Seguridad.

1.6 Funciones de los Jefes de Area.

Los Jefes o Directores de Area, son responsables de las Unidades Funcionales afectadas por el
Esquema Nacional de Seguridad, esto es, disponen los tramites y procedimientos administrativos
publicados en la Sede Electrdnica del Ayuntamiento. Por tanto ostentan la responsabilidad directa o
delegada, de la ejecucidn de las decisiones del CSIPD.

Pero también y atendiendo al Principio de Responsabilidad Proactiva en materia de Proteccion de
Datos recogido en el RGPD, las obligaciones y funciones en materia de proteccion de datos y tal y como

Politica de Seguridad de la Informaciodn
del Ayuntamiento de Arroyo de la Encomienda.
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se describe en el alcance de esta Politica recae en todos los Departamentos Municipales.

A los Jefes de Area les corresponden las siguientes funciones:

1. En cuanto Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales (LOPDGDD) y Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccidn de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (RGDP), por delegacion del Responsable del Tratamiento se encomienda a los
Jefes de Area Servicio el desarrollo de las tareas relacionadas con la gestion de los tratamientos de
datos personales que se realizan en su Area en concreto, incluido lo relacionado con el soporte
papel.

2. Tiene la responsabilidad ultima del uso que se haga de determinados servicios y, por tanto, de su
proteccién.

3. El Jefe de Area es el responsable Gltimo de cualquier error o negligencia que lleve a un incidente
de disponibilidad de los servicios.

4. Determinarad los niveles de seguridad en cada dimensidn del servicio dentro del marco establecido
en el Anexo | del Esquema Nacional de Seguridad.

5. La prestacion de un servicio siempre debe atender a los requisitos de seguridad de la informacién
y datos de caracter personal que maneja, de forma que pueden heredarse los requisitos de
seguridad de la misma, afiadiendo requisitos de disponibilidad, asi como otros como accesibilidad,
interoperabilidad, etc.

1.7 Delegado de Proteccion de Datos.

El Ayuntamiento de Arroyo de la Encomienda garantizara que el Delegado de Proteccion de Datos
(DPD) participe de forma adecuada y en tiempo oportuno en todas las cuestiones relativas a la proteccion
de datos personales. Asi mismo respaldara al Delegado de Proteccién de Datos en el desempefio de las
funciones descritas en la presente Politica, de acuerdo con en el articulo 39 del RGPD, facilitando los
recursos necesarios para el desempefio de dichas funciones y el acceso a los datos personales y a las
operaciones de tratamiento, y para el mantenimiento de sus conocimientos especializados.

El Ayuntamiento de Arroyo de la Encomienda garantizard que el DPD no reciba ninguna instruccién
en lo que respecta al desempefio de dichas funciones. No serd destituido ni sancionado por desempefiar
sus funciones, salvo que incurriera en dolo o negligencia grave en su ejercicio. El DPD rendira cuentas
directamente al mas alto nivel jerdrquico del Ayuntamiento de Arroyo de la Encomienda.

Los interesados podrdn ponerse en contacto con el DPD, a través del email: dpd@aytoarroyo.es,
por lo que respecta a todas las cuestiones relativas al tratamiento de sus datos personales y al ejercicio
de sus derechos al amparo del RGPD y Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales.

El DPD estara obligado a mantener el secreto o la confidencialidad en lo que respecta al
desempefio de sus funciones. Asi mismo, podra desempefar otras funciones y cometidos. El
Ayuntamiento de Arroyo de la Encomienda garantizara que dichas funciones y cometidos no den lugar a
conflicto de intereses.
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1. El DPD actuard como interlocutor del Ayuntamiento de Arroyo de la Encomienda vy las
autoridades de proteccién de datos. El DPD podra inspeccionar los procedimientos relacionados
con el objeto de la normativa en materia de proteccién de datos y emitir recomendaciones en el
ambito de sus competencias.

2. En el ejercicio de sus funciones el DPD tendra acceso a los datos personales y procesos de
tratamiento.

3. Cuando el Delegado de Proteccién de Datos aprecie la existencia de una vulneracion relevante en
materia de proteccion de datos lo documentara, lo comunicara inmediatamente al Comité de
Seguridad de la Informacidn que valorara elevarlos al maximo responsable del Ayuntamiento.

4. El DPD debe informar y asesorar a los empleados que se ocupen del tratamiento de las
obligaciones que les incumben en virtud de la normativa de proteccidn de datos y en ultimo caso
al responsable maximo del Ayuntamiento de Arroyo de la Encomienda.

5. EI DPD debe supervisar el cumplimiento de lo dispuesto en la normativa de proteccién de datos y
de las Politicas aprobadas por el Ayuntamiento de Arroyo de la Encomienda en materia de
proteccion de datos personales, incluida la asignacion de responsabilidades, la concienciacion y
formacién del personal que participa en las operaciones de tratamiento, y las auditorias
correspondientes.

6. Ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a la
proteccion de datos y supervisar su aplicacion de conformidad con el articulo 35 del RGPD.
cooperar con la autoridad de control. actuar como punto de contacto de la autoridad de control
para cuestiones relativas al tratamiento, incluida la consulta previa a que se refiere el articulo 36
del RGPD, y realizar consultas, en su caso, sobre cualquier otro asunto.

El DPD desempefiara sus funciones prestando la debida atencion a los riesgos asociados a las
operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el contexto y fines del
tratamiento.

Politica de Seguridad de la Informaciodn
del Ayuntamiento de Arroyo de la Encomienda.
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Anexo Il

Glosario

1. Datos personales: toda informacion sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo
un nombre, un nimero de identificacion, datos de localizacion, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o
social de dicha persona.

2. Tratamiento: cualquier operacién o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la recogida,
registro, organizacién, estructuracién, conservacion, adaptacién o modificacién, extraccion,
consulta, utilizacion, comunicacién por transmision, difusién o cualquier otra forma de habilitacion
de acceso, cotejo o interconexidn, limitacion, supresion o destruccion.

3. Responsable del Tratamiento: la persona fisica o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros, determine los fines y medios del tratamiento.

4. Encargado del Tratamiento: la persona fisica o juridica, autoridad publica, servicio u otro organismo
que trate datos personales por cuenta del responsable del tratamiento.

5. Violacidn de la seguridad de los datos personales: toda violacién de la seguridad que ocasione la
destruccion, pérdida o alteracion accidental o ilicita de datos personales transmitidos, conservados
o tratados de otra forma, o la comunicacion o acceso no autorizados a dichos datos.

6. Autoridad de control: la autoridad publica independiente establecida por un Estado miembro. En
Espafia <La Agencia Espafiola de Proteccion de Datos> con la colaboracidon de las Autoridades
autondmicas de proteccion de datos.

7. Andlisis de riesgos: utilizacidn sistemdtica de la informacién disponible para identificar peligros y
estimar los riesgos.

8. Auditoria de la seguridad: revision y examen independientes de los registros y actividades del
sistema para verificar la idoneidad de los controles del sistema, asegurar que se cumplen la politica
de seguridad y los procedimientos operativos establecidos, detectar las infracciones de la seguridad
y recomendar modificaciones apropiadas de los controles, de la politica y de los procedimientos.

9. Categoria de un sistema: Es un nivel, dentro de la escala Basica-Media-Alta, establecida en el
Esquema Nacional de Seguridad, con el que se adjetiva un sistema a fin de seleccionar las medidas
de seguridad necesarias para el mismo.

10. Gestion de incidentes: plan de accién para atender a los incidentes que se den. Ademds de
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resolverlos debe incorporar medidas de desempefio que permitan conocer la calidad del sistema de
proteccion y detectar tendencias antes de que se conviertan en grandes problemas.

11. Gestion de riesgos: actividades coordinadas para dirigir y controlar una organizacion con respecto a
los riesgos.

12. Incidente de seguridad: suceso inesperado o no deseado con consecuencias en detrimento de la
seguridad del sistema de informacion.

13. Medidas de seguridad: conjunto de disposiciones encaminadas a protegerse de los riesgos posibles
sobre el sistema de informacidn, con el fin de asegurar sus objetivos de seguridad. Puede tratarse
de medidas de prevencidn, de disuasion, de proteccion, de deteccidn y reaccion, o de recuperacion.

14. Politica de seguridad: conjunto de directrices plasmadas en documento escrito, que rigen la forma
en gue una organizacidn gestiona y protege la informacion y los servicios que considera criticos.

15. Riesgo: estimacion del grado de exposicion a que una amenaza se materialice sobre uno o mas
activos causando dafos o perjuicios a la organizacion.

16. Seguridad de las redes y de la informacién: es la capacidad de las redes o de los sistemas de
informacion de resistir, con un determinado nivel de confianza, los accidentes o acciones ilicitas o
malintencionadas que comprometan la disponibilidad, autenticidad, integridad y confidencialidad
de los datos almacenados o transmitidos y de los servicios que dichas redes y sistemas ofrecen o
hacen accesibles

17. Sistema de informacion: conjunto organizado de recursos para que la informacién se pueda
recoger, almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicion,
presentar o transmitir.

Politica de Seguridad de la Informaciodn
del Ayuntamiento de Arroyo de la Encomienda.
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